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如何預防和應對網路欺淩
網路欺淩對俄勒岡州青少年及其社區危害性很大。與其他類型的欺淩不同，網路欺淩的威脅、恐嚇、騷擾和羞辱可以一天 24 小時不間斷地發生，並且可以影響到任何地方的青少年。這就是為什麼俄勒岡州法律將其與其他暴力或傷害威脅同樣嚴肅對待的原因所在。

什麼是網路欺淩？
· 網路欺淩是通過手機、電腦和平板電腦等數位設備進行的欺淩。
· 網路欺淩者通常通過社交媒體管道、聊天室、視頻網站、短信或電子郵件使用傷害性語言或分享令人尷尬的圖片或視頻。
· 網路欺淩包括發送、張貼或分享有關他人的負面、有害、虛假或刻薄的內容。可能包括分享個人或私人資訊或圖片。
· 有些網路欺淩行為甚至會觸犯法律或構成犯罪。
· 最常發生網路欺淩的地方有：
· 社交媒體，如 TikTok、X/Twitter、Facebook、Instagram、Snapchat 和 YouTube
· 移動設備上的短信和消息應用程式
· 通過互聯網的即時資訊發送、直接資訊發送和網上聊天
· 線上論壇、聊天室和留言板，如 Reddit
· 電子郵件
· 線上遊戲社區

如果你成為網路欺淩的目標，該怎麼辦？
· 不要自責。
· 與信任的成年人交談。
· 不要以更多的網路欺淩進行報復。欺淩者往往是在尋求一種反應。
· 在社交媒體上遮罩欺淩者，並 遮罩來自他們的短信。
· 保存網路欺淩記錄。手機和/或電腦上的網路欺淩證據可用於證明你受到騷擾或威脅。
· 向社交媒體公司舉報社交媒體上的攻擊性帖子。
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· 如果你受到匿名號碼的短信騷擾，請截屏短信，遮罩該號碼，然後在反向電話查找應用程式中查找。

如果你目睹了網路欺淩，該怎麼辦？
· 不要分享傷害他人的帖子、短信、圖片或視頻。
· 支持受欺淩的人。告訴他們這不是他們的錯。
· 站出來反對網路欺淩者，舉報他們的行為。大多數社交媒體網站都提供了舉報不當帖子的便捷功能。

如何保護自己免受網路欺淩：
· 小心處理你在網上分享的個人資訊。要知道，你通過短信或私人資訊私下分享的任何資訊都可能被公開分享。
· 不要讓其他人使用你的智慧手機。你的數碼設備包含個人資訊、社交媒體帳戶和密碼。
· 使用雙因素身份驗證。

家長如何保護兒童和青少年免受網路欺淩

· 學齡前兒童和青少年通常不會分享他們生活中發生的事情。關注青少年在情緒、態度、睡眠和飲食模式以及行為方面的任何變化。
· 確保你的孩子/青少年感受到愛和支持。更重要的是，定期抽出時間傾聽他們生活中發生的事情。
· 教你的孩子/青少年如何保護他們的網路資訊。查看在社交媒體帳戶中設置的更強大的隱私設置和雙因素身份驗證，確保他們知道如何舉報他們認為具有傷害性和殘忍的帖子。
· 開誠佈公地討論欺淩和網路欺淩問題。明確你對他們如何保護其網路資訊的期望，並在需要幫助時提供支援。告訴他們，如果他們擔心受到欺淩或網路欺淩問題可以隨時向你提出。
· 如果你的孩子/青少年遭遇網路欺淩，鼓勵他們不要報復，並冷靜地與他們一起制定應對的行動計畫。
· 如果問題繼續存在，幫助你的孩子/青少年收集證據，並討論如何向社交媒體公司和有關當局舉報攻擊性帖子、圖片和視頻。
· 在社區電話簿中舉報並遮罩騷擾電話號碼。

家長如何預防網路欺淩
· 就欺淩和網路欺淩進行公開對話。明確網路欺淩是有害的、不可接受的。
· 明確說明如何應對網路欺淩，包括不分享或轉貼他人資訊。
· 鼓勵 "離線時間"。每天安排一段斷網時間，可以包括家庭聚餐或放鬆時間。
· 確保你的孩子/青少年意識到他們的 "數位聲譽 "很重要，網路欺淩可能會帶來長期的個人和法律後果。

其他資源
· 網路欺淩研究中心 ，提供有關數位約會虐待、抵制和應對網路欺淩等方面提示的資源。
· 什麼是網路欺淩? 介紹網路欺淩並提供預防及舉報資源的資料。
· ConnectSafely：這是一個非營利性組織，致力於對互聯技術用戶進行安全、隱私和安保方面的教育。
· 自拍、社交和遮罩：青少年虛擬空間導航 - 美國心理健康2023 年返校工具包:  為學校教職員工和家長提供的有關虛擬環境和心理健康影響的資源彙編。
· 網路欺淩研究中心：為教育工作者、家長、青少年和社區提供資源彙編。
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